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les outils procéduraux adapteés au
numeriques

* |nfiltrations
* Enquétes sous pseudonymes
e Captations de données
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Infiltration classique

* Al'origine, l'infiltration, technique d'enquéte
intrusive, était limitée aux investigations en
matiere de trafics de stupéfiants.

* Face au développement de la délinquance
organisée, du terrorisme et de la
cybercriminalité, la loi n® 2004-204 du 9 mars
2004 portant adaptation de la justice aux
évolutions de la criminalité est venue encadrer
strictement l'infiltration classique qui permet
d'entrer en contact avec des personnes
soupconnées et de démanteler des réseaux



Enquéte sous pseudonyme

e Cette technique d'infiltration s'est aussi avérée
tres pertinente pour rechercher la preuve
d'infractions. La loi n® 2007-297 du 5 mars 2007
relative a la prévention de la délinquance a créé
une procédure plus souple pour faire des
enquétes sous pseudonyme sur les réseaux
numeériques en particulier sur Internet, appelées
par abus de langage infiltration numérique et
parfois "cyber-patrouilles”, source de confusion
dans les esprits
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Captations de données

Losque les nécessités de l'information concernant un crime ou un
délit entrant dans le champ d'application des articles 706-73 et 706-
73-1 'exigent, le juge d'instruction peut, apres avis du procureur de
la République, autoriser par ordonnance motivée les officiers et
agents de police judiciaire commis sur commission rogatoire a
mettre en place un dispositif technique ayant pour objet, sans le
consentement des intéressés, d'accéder, en tous lieux, a des
données informatiques, de les enregistrer, les conserver et les
transmettre, telles qu'elles s'affichent sur un écran pour l'utilisateur
d'un systeme de traitement automatisé de données, telles qu'il les 'y
introduit par saisie de caracteres ou telles qu'elles sont recues et
émises par des périphériques audiovisuels.

Ces opérations sont effectuées sous l'autorité et le controle du juge

d'instruction.

Décret n° 2015-1700 du 18 décembre 2015, publié au Journal officiel du 20 décembre 2015, relatif a la mise en
ceuvre de traitements de données informatiques captées en application de I'article 706-102-1 du code de
procédure pénale.
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Les infiltrations (art. 67 bis § Il CD)

e Définition L'infiltration consiste a surveiller
des personnes suspectées de commettre un
deélit

douanier en se faisant passer aupres de ces
personnes comme un de leurs coauteurs,
complices ou intéressés a la fraude.
L'infiltration doit tendre a la constatation des
infractions douanieres spécifiees par la loi.




La procédure du « coup d'achat »

e peut étre autorisée pour constater le délit
douanier de détention de produits stupéfiants (art. 419
et 414 CD), d’en identifier les
auteurs et complices et d’effectuer les saisies prévues
par le code des douanes
Délit douanier de détention de contrefacons
La procédure est également applicable au délit
douanier de détention de
marchandises de contrefacon de marque, de dessin et
modele, de brevet ou de
droit d’auteur ou de droits droits voisins
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les conditions

* Cette procédure répond a des conditions
strictes et les autorités compétentes doivent
étre spécialement habilitées et formées.
L'infiltration numérique est soumise au
respect du principe de la loyauté de la preuve
et ne peut en aucun cas constituer une
incitation a commettre une infraction



Enquéte sous pseudonyme

e Ainsile législateur a tout d'abord renforcé la
lutte contre certaines formes de criminalité
commises par Internet notamment au
préjudice de mineurs et a prévu notamment
I'enquéte sous pseudonyme pour la

pédophilie par Internet et les atteintes a |la
dignité humaine



Les conditions

* Laloirelative a la prévention de la délinquance prévoit
I'infiltration des enquéteurs sur des forums en ces
termes dans le Code de procédure pénale :

* « Dans le but de constater les infractions [...] et,
lorsque celles-ci sont commises par un moyen de
communication électronique, d'en rassembler les
preuves et d'en rechercher les auteurs, les officiers ou
agents de police judiciaire agissant au cours de
I'enquéte ou sur commission rogatoire peuvent, s'ils
sont affectés dans un service spécialisé et spécialement
habilités a cette fin, dans des conditions précisées par
arrété, procéder aux actes suivants sans en étre
pénalement responsables :



les actes autorises

e 1- Participer sous un pseudonyme aux échanges
électroniques
2- Etre en contact par ce moyen avec les
personnes susceptibles d'étre les auteurs de ces
infractions
3- Extraire, transmettre en réponse a une
demande expresse, acquérir ou conserver des
contenus illicites dans des conditions fixées par
décret.
A peine de nullité, ces actes ne peuvent constituer
une incitation a commettre ces infractions. »



* Le domaine de lI'enquéte sous pseudonyme
s'est progressivement étendu et son caractere
dérogatoire s'est nettement réduit.Ainsi elle
est désormais prévue par le législateur en
matiere de jeux d'argent et de hasard en ligne,
en matiere de terrorisme, de santé publique,
en matiere douaniere et dans le domaine
économique et financier et enfin en matiere
de criminalité organisée



La question de la preuve numérique

* |e principe de la loyauté de |la preuve s'oppose a
I'admission des preuves obtenues sur provocations
policieres (Crim. 27 févr. 1996). Ce principe vaut pour
toutes les enquétes, qu'elles soient le fait d'autorités
francaises ou étrangeres (Crim. 7 févr. 2007). La
chambre criminelle opéere une distinction entre :

e — provocation a la preuve, destinée a faire apparaitre la
preuve d'une infraction qui se serait de toute facon
commise sans son intervention ;

* —et, provocation a l'infraction qui, sans leur
intervention, n'aurait pas eu lieu.
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Provocation a la commission d’une infraction sur internet :
nullité des poursuites

Le fait pour un agent de police ou un intermédiaire de se connecter
sur internet en se présentant comme un mineur recherchant des
relations sexuelles constitue une provocation au délit de
transmission de fichiers pédophiles. La Cour de cassation en déduit,
dans un arrét du 11 mai 2006, la nullité des poursuites ainsi que
celle des aveux du prévenu.

En I'espece, les policiers de la brigade des mineurs avaient demandé
a un intermédiaire de se connecter sur un site de rencontres sous la
fausse identité d’'un mineur de 14 ans. Ce dernier était entré en
contact avec un internaute et I'avait incité a lui transmettre des
photographies a caractere pédophile. Les deux interlocuteurs ont
ensuite fixé un rendez-vous au cours duquel I'internaute a été
interpellé par les policiers. Durant son audition, il a avoué détenir
sur son ordinateur des fichiers pédophiles.
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Preuve déloyale

* Deux particuliers, qui se sont fait passer de leur
propre initiative pour des agents des services
secrets et qui ont provoqué a l'infraction
constatée par un agent infiltré, doivent étre
consideéreés
comme des intermédiaires de I'agent de l'autorité
publique.

Paris, 27 févr. 2014, nos 2013/02604 et
2013/07319
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