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Cadrejuridique general
A Loidu 6 janvier 1978 relative af QA v F 2 Navxlfichiery edz8uX
libertésmodifiee
A Loidu 13 mars2000portant adoptionde la preuveauxtechnologies
def QA y T 2eNdMdtivie Al@signatureélectronique
A Loidu 21juin 2004pour la confiancedanst QS O 2 n(@éYidus

A Ordonnancedu 16 juin 2005 relatif aux contrats électroniqueset
documentsélectroniques

A Ordonnance n° 20051516 du 8 décembre 2005 relative aux
échanges électroniques entre les usagers et les autorités
administrativeset entre les autorités administratives(et sesdécrets

RQF LILIX AOI GA2Y 0
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e Caprioli,.:oc..:

A
A

A

Cadrejuridique general

Décretdu 16 fevrier 2005 pris en applicationde IQrticle L
134-2 du Codeconsom (archivage> ou=120¢)

Décretdu 2 février 2011 pris en applicationde l'article 13698
du Codecivil relatif a I'envoi d'une lettre recommandéepar
courrierelectronique

Décretdu 20 avril 2011 relatif a I'horodatage des courriers
expediésou reguspar voie électroniquepour la conclusionou
I'exécutiond'un contrat

A Arrété du 20 avril 2011 relatif a la reconnaissancale la

A

qualification des prestataires de services RQK 2 N2 R |
électronique et a t QI OO NKded orhanidres/ qui
procedentaleur evolution

Et des instruments européens: directives du 24 octobre 1995 du 13
decembrel999, du 8 juin 2000, (et leurs modificationsa venirX).
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v dzQ &gue la confiance?

A Croyanceen la bonne foi, loyauté, sincérité et fidélité R Q- dz{nn
tiers, un cocontractant) ou en ses capacités, compétence et
gualificationprofessionnellgex: la confianceen un professionneldu
droit ou de la médecine)

A Action de se fier a autrui, ou plus précisémentde lui confier une
mission(mandat,dépot, X), at Q2 LIeXrat Sanctionneson abus
(abusde confiance,article 314-1 du codepénal)

Y Confiance numérique : sentiment de sécurité dans le marche
numeérique, qui recouvre a la fois les usagesde la confiance et
f QA VY RidiadorMfiin&qui lessupporte
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B  Copriolio...

Pourguoirecourira un tiers deconfiance?

Nul ne peut sepréconstituerde preuveasorméme X mais

Lespreuvesétabliesen interne (traces)sont toujours acceptables
devant un tribunal si elles sont consideréescommefiables (mise
enplaceR QI daterhdX) ex: lesjurisprudenceselativesau DAB,Relevé
telephoniquede FTetc.

Alors pourquoi ?

Y Parceque la responsabilitédu tiers de confiancepeut étre engagéedansle cadrede
sesserviceset obligationsliésa la preuveélectronique(PSCEArchiveuy X).

Y Parceque, malgrétout, le fait de recourir & des prestatairesexternesconstitue un
élémentR Q A Y LI &tdehdutrakitéidSvantlestribunaux

Y Parceque les colts relatifs a la mise en dzdz@ NéS servicesde confiance seront
moindres(lesdifférentsservicesxistentdéjaet ils sontmutualises)
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B  Coprioli.....

Quelquescatégoriesde prestataires

Prestatairede servicesde certification électronique (RSCE) : « Toutepersonnequi délivre
des certificats électroniques ou fournit d'autres services en matiere de signature
électronique» (art. 1-11 du décretdu 30 mars2001)

Certificat électronique : « Documentsousforme électroniqueattestant du lien entre les
donnéedle vérificationde signatureet un signataire» (art. 1-9 du décretdu 30 mars2001)

t NBadlGgFrANBE RS aSNIWAOSAa R QRetsbidaeeh chargele IS f
production et de la délivrance de contremarques de tem(ast. 1.4du décret it 2011-
434)

Horodatage(procedé): « Mécanismeassocianunereprésentationrd'unedonnéea untemps
particulier et attestant de I'existencede la représentationde cette donnéea cet instant au
moyend'unecontremarquede temps» (art. 1.2 du décretn® 2011-434)

Prestataire de servicesde confiance: « Toute personneoffrant des servicestendant a la
miseen dzdz@ deknctionsqui contribuenta la sécuritédesinformationséchangéegar voie
électronique» (art. 1-11-2° def Q2 NR 2y Y00¥1615du 8 décembre2005).
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Capriolissoc:.

Attention a lagestion
des contrats et de la
cohérence de
f QSyasSyo
documentaire !

Exemplede schémade recoursa des tiers deconfiance

Prestataire de t 2t A0Al dzS
services de
certification

Q déleatronigagel G A

RQK2NRBRFGI 3S

Contrat avec le PSHE
/| 2YRAGAZ2Y A

des Jetons

Prestataire
technique en
charge du modéle
de document (PDF

a

remplir souvent) - CLIENT
etdela
cinématique

RQdziAf A&l GA2Y

.

Spécifications t 2¢
techniques Prestataire
Contrat avec le RQlI NOKA @
Prestataire technique

& | RQdziAft Aal GAZ2Y
S| RQlI NODKA @I 38

a RQI NOKA @I 3S
I 2yaGNX G F@SO Q!
| 2YRAGAZY 2
Rdz a SNWA O
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Caracteristiguegles tiers deconfiance

Pérennité

Tiers de
conflance

Fiabilité
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B  Coprioli.....

Lachainede laconfiancepour unécrit électronigue

1. Identification/
Authentification/signature

électronique (intégrité)

Gestion

6SiFof Aaa8YSyl RQdy FAOKASNI RS LINBdSs SESYSYGA RS (NI e
bdz A SNDAOS /RQF NDKA @I
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B  Copriolio...
e 2@

|dentification/authentification

5STAVAUAZ2Y RS QI dzZiKSYUAFTAOlI A2Y

«[ QF dzil K S yaipduiut Qelvérifierd yO A Rdbr;!t unkenﬁ}e (personneou
machine) se réclame Généralementf QI dzii K S yest precedae RIChd2yyS
identificationqui permeta cette entité de sefaire reconnaitredu systemepar
un elementdont on £ Cbte. Enrésumé,a Q A R S @ Sahimusidlierune
identité préalablementenregistrée.a QI dzi KQG § a@poFtdr I8 pkduvede
cetteidentité ».

RéférentielGénéralde Sécurité,§ 3.2

Y Recours fréquent aux certificats électroniques (éphémeres, ou
standards)qui contlennentdesdonneespermettant RQA R SKuisA F ;
porteurs (plus ou moins fiable) => ce qui permet de vérifier la
signaturedesacteset leur intégrité.
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Authentification

Imputabilité
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B  Caprioli.ioc

LAutorité de Certification (souvent
assimiléee au PSCE)

Autorité

de certification

Politique/Responsabilité

43%/w

b

A Chefd@rchestre des entités de IQGC(Infrastructurede Gestionde
Clésou ICP: Infrastructurea clé publique)

A Responsablelevantla loi et lestiers de la validité descertificats

A Editeuret garantde la PC(Politique de Certification)

A Lecaséchéantcentre de recouvrementdessecrets(clésprivées)

Y Tout le monde peut étre AC,maisil faut pouvoir créer la
confiance (préférence pour des entités pérennes et
fiables). 16
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Responsabilité

Responsabilité de plein droit

Certificat qualifié ou présenté comme tel (arB3LCEN)
St Sy tQloaSyOoS RS ¥FI dzi$

Caprj I. SSOCIES

du P.S.C.E.

Responsabilité de droit commu

~

AViSyirz2yySttsS 2dz R

Incomplétudedesdonnéesrequisespour disposer
R Q deytificat qualifié

Inexactitude des informations contenuesdans le
certificat (ala date de sadélivrance)

Absence R QS Y NB 3 A de liaNa#Bveécationi du
certificat: LCRoupasR Q A y T 2 dedikerg). A 2 y

Absence de vérification de la détention de la
convention privée par le signataire avec la
conventionpubliquedu certificat

Toutes les obligations pour un
Certificat standard

Les autres obligations pour un
Certificat qualifié
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| 2y OGSEGS NBtIOAT L AR
électronique ]

Exigencesle datation

Y Ladate estunedonnéefondamentaledanstous lessystémeguridiques

Y /| Q%jdoiretiout QK SutgelB QI O O@n¥didbuis@produit un fait.

Y Ladate estun fait juridique dont la preuveestlibre en droit (par tous moyens
., absencale preuve

Intérét def Q K 2 NRéReEtrankg®@®S

Y Fairepartir un délai (deréflexion,de rétractation, priseR Q S R @ GwyitratX)

Y Marquerle momentde la signatureR Q doyftrat ou de sonarchivageX

Y Envoyerune Lettre recommandéeou simple par voie électronique (notification,
miseen demeure)
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EDED Caprioli....

Quelles sont les obligations du P.S.H.E. ?

Obligationsjuridiqgues (non exhaustivesg Art. 3 Decret2011-434) :

AUtiliser des systemes et des produits assurant la sécurité technique et cryptographique des fonction
assurent, notamment un module d'horodatage certifié ;
AAssurer que I'norloge interne du module d'horodatage est synchronisée avec une ou plusieurs sourc

temps fiable ;

APrendre toute disposition propre a prévenir la falsification des contremarques de temps ;
ADisposer d'un certificat d'horodatage ;

AConservertoutes les informations relatives au fonctionnementdu serviced'horodatageélectronique et
utilesala manifestationde la preuved'une date;

APubliersansdélaitout événementaffectantla fiabilité descontremarquesde tempsémises,

Obligationstechnigues(PolitiqueR Q K 2 NR tigge)d | 3 S
Al Q! dzRNIR (NP (Britité tecBnjueéquivalentedu PSHEYarantitla date par rapport & une sourcede

tempsfiable (ex: UTC)et reconnuedu marché
Al Q! dzRONTI2 (NP dadaniiitle BeS entre lesdonnéeset ladate 6 f SignelejetonR QK 2 N2 R I (i
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D D Capriolissoc:.

Définition des moyens et prestations de cryptologie (ar
29 LCEN)

Moyen de cryptologie : tout matériel ou logiciel congu ou
modifie pour transformer des donnges, |j dzQaA®F I A a
RQA Y T 2 Nlvdesigha2ixad Qldk drientionssecrétes

ou pour realiserf Q2 LJS iNerseav2ofu sansconvention
secrete

Prestationde cryptologie: toute opérationvisantalamiseen
dzdz@ Naside compteR QI dzie MdEinde cryptologie
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