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L’instauration d’un droit de propriété des individgur leurs données personnelles
constitue un débat d’actualité« Chacun doit étre considéré comme propriétarealvie et
de ce qu'il fait », propose ainsi Jacques Attaki Il suffirait de mettre en perspective les
risques avec le droit, en reconnaissant un drojprderiété des individus sur leurs données
personnelles », suggére®Mlain Bensoussan « Ceux qui pensent étre propriétaires de nos
données se trompent », rétorque la présidente deNlk, Isabelle Falque-Pierrofin La
CNIL, le Conseil d’Etat, le Conseil national du némgue, se sont également exprimeés sur le
sujet.

Rappelons que les données a caractere personrialié&fories par la loi 78-17 du 6
janvier 1978 modifiee comme toute information rigkata une personne physique identifiée
ou identifiable. Dans notre vie quotidienne, cedaouvre aussi bien l'identité, I'adresse, le
numéro de téléphone, que des photos, la liste decaatacts mails ou téléphoniques, notre
géolocalisation, nos habitudes de consommationeonavigation web, nos opinions, notre
état de santé... La création d’'un droit de propriégs& a la fois a raffermir le contréle de
l'individu sur des informations qui lui sont propret qui ne devraient pas étre utilisées sans
son consentement, et a lui assurer une part étpidada valorisation de ces données.

Mais au-dela du débat sur I'opportunité politique économique d’instaurer une
propriété des données personnelles, la questipnssede la faisabilité pratique d’'un tel droit.
Que signifie étre propriétaire d’'une donnée perstb@r? Quels sont les droits qui en
découlent ? Dans un précédent article publié dassoolonnes, nous avons vu que les
régimes traditionnels de propriété, au sens du @Codleou au sens du Code de la propriété
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intellectuelle, ne sont pas adaptés au cas paetiaes données personnelles. Dans le présent
article, nous recensons les enjeux auxquels deng@itndre un régimad hoc(l), ainsi que
les difficultés que poserait sa mise en ceuvre (ll).

| —.ENJEUX INHERENTS A LA MISE EN PLACE D 'UN REGIME DE PROPRIETE SPECIFIQUE

1. Des enjeux financiers importants

Si I'objectif consiste a rendre possible un comraeates données personnelles, il est
tout d’abord nécessaire d’évaluer leur valeur. €rréthodes d’évaluation de la valeur des
données personnelles restent floues aujourd’humeng la valeur boursiére des entreprises
traitant ces données nous donne des indices. Aiestreprise Facebook est valorisee 200
milliards de dollars pour un milliard d'utilisateyyr ce qui représente 200 dollars par
utilisateur. Mais Facebook concentre énormémenfatimations intimes sur ses membres, ce
qui explique sa valeur. Plus modestement, quamdr€prise Virgin a fait faillite en France en
2013, le fichier clients contenant un million d’adses mail a été vendu pour 54 000£€.

Une étude de 2012 du Boston Consulting Group (BE&me que la valeur créée
pour les organisations et pour les citoyens paxpl@tation des données personnelles
représentera 1000 milliards d’euros par an en Eumdjri 2020. La valeur des données
personnelles prend donc une ampleur de plus enrppmtante dans le cadre de la croissance
mondiale et la tentation d’'un marché de ces dondéegnt plus forte.

Cette méme étude du BCG recherche les criteresld@von financiére des données
personnelles, et démontre que les consommateuless etntreprises ont un point de vue
différent. Pour les consommateurs, la valeur dersledonnées personnelles apparait
immatérielle : le BCG la définit comme le surples\uhleur que recoivent les consommateurs
grace au développement de nouveaux services qupimettent, soit de gagner du temps
(services numeériques dans le secteur public panpbed, soit de profiter d’'un service gratuit
(ex : réseaux sociaux), ou méme d'économiser surslempobts (ex: économies du
gouvernement grace a la numérisation des donriéesj.les entreprises il s’agit plutét d'une
valeur réelle (un gain de chiffre d’affaires), maisssi des économies réaliées

L'idée d’instaurer une taxe spécifique sur I'exploitation des données personnelles a
été étudiée par le rapport Colin et Collin sur la fiscalité du numérique de 2013 : cette taxe
sur les données personnelles, qui sont « la matiére premiere dont I’économie numérique se
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through digital identity can be massive — at a 2a@ftual growth rate, applying personal data can dalia
€330 billion annual economic benefit for organipats in Europe by 2020. Individuals will benefitan even
greater degree, as the consumer value will be rtteaa twice as large: €670 billion by 2028.
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nourrit », viserait a renforcer I’économique numérique Elle permettrait notamment
d’« accroitre la protection des libertés individuelles sur Internet, au travers d’une
réappropriation, par les internautes, de leurs données personnelles »’. Cependant, cette idée
a regu un avis défavorable du Conseil national du numérique, qui considere que cette taxe
spécifique pose des objectifs qui « sont difficilement atteignables et parfois complexes a
appréhender »®. Mais si on rend possible le fait de commercialiser ses données pose
également la question de leur taxation dans le droit commun : faudrait-il soumettre les
données personnelles a la TVA ou bien a I'imp6t sur le revenu ?

2. Des enjeux juridiques a prendre en compte

Vendre ses données personnelles signifie conclurecantrat. A ce titre, le
consentement a une place primordiale dans la nadddaion des données personnelles. Le
terme de consentement n'est pas a prendre ici ldasens défini par l'article 7 de la loi
Informatique et Libert&s mais tel que prévu par le Code civil dans letddes contrats, et
plus paér(‘)ticuliérement, pour ce qui releve du nuqéj par I'article 1316-4 du Code civil qui
dispose™:

« La signature nécessaire a la perfection d'unjadtique identifie celui qui I'appose. Elle
manifeste le consentement des parties aux obligatii découlent de cet acte. Quand elle
est apposeée par un officier public, elle conférethenticité a I'acte.

Lorsqu'elle est électronique, elle consiste enafjesd'un procédé fiable d'identification
garantissant son lien avec l'acte auquel elleastat La fiabilité de ce procédeé est présumeée,
jusqu'a preuve contraire, lorsque la signatureti@eijue est créée, l'identité du signataire
assurée et lintégrité de l'acte garantie, danscdeslitions fixées par décret en Conseil
d'Etat. »

Certes, lorsque le boulanger nous vend une baguktte a entre le vendeur et
'acheteur contrat et consentement, mais ceux+t &xites. Pourquoi faudrait-il alors exiger
un formalisme plus lourd pour la vente de donnésgnnelles ? Sans doute parce que ces
données touchent de bien plus pres a I'intime qusimple baguette de pain, et que le fait de
les céder n’est pas anodin : toute la présentemglé trouve son origine dans la volonté de
donner a lindividu un meilleur contréle de la digation et de la monétisation de ses
données. Ce contrdle, s'il se veut réel, exige daiane évidente un consentement exprés a
chaque transaction.

En pratique, cela nécessite malheureusement unahrassez lourd. En effet, il faut
d’abord s’assurer de l'identité de la personne \ind ses données personnelles, et de sa
capacité a le faire (exclure les cas de minorgéudelle...). Il faut ensuite disposer d’'un outil
de signature permettant a la personne de manifesster consentement et garantissant
lintégrité du document signé. Sans méme aller yissq'usage de dispositifs présumeés
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fiables, sans doute disproportionné ici, le recoarses outils représente un colt non
négligeable, et nécessite une solennisation deel’de signature peu compatible avec la
fluidité de la navigation web. Méme si cet arsdrahnique était déployé, il est toutefois peu
réaliste d’espérer obtenir comme résultat un cdeseent expres, eclairé et indubitable : on
sait que les internautes acceptent les conditigm@rgles d'utilisation sans les lire. Des
chercheurs de I'éditeur britannique F-Secure amdianséré dans des conditions d’utilisation
la mention «en utilisant ce service, vous acceptez de cédee yoemier né a I'entreprise F-
Secure, lorsque celle-ci le demandera et seloncteglitions fixées par elle. Si vous ne
produisez aucun enfant, I'entreprise saisira eruliet place votre animal de compagnie
préféré. Les termes de cet accord sont valables lparnité. » - et de nombreux internautes
ont cliqué™.

Une fois des obligations mises en place pour garEntonsentement, des sanctions
devront réprimer le non-respect de celles-ci. lasde dol ou d’escroquerie, pour extorquer
un consentement, sont a envisager. Certains acpmusscrupuleux pourront également
vouloir profiter de la méconnaissance par les idis de la valeur réelle des données cédées.
Il y a aussi le cas des consentements extorquéspoawoir accéder a un contenu ou a un
service, le prestataire abusant du rapport de femcga faveur. Inversement, sanctionnera-t-on
les personnes vendant sciemment des données f&usses

On peut s’interroger sur le cas des données dissnsibles », listées a l'article 8 de la loi
Informatique et libertés : données concernant lésdes opinions religieuses, politiques ou
syndicales, l'origine ethnique, ou la vie sexualke la personne. Ces données seront-elles
autorisées a la vente, ou, comme c’est le caslbrnent, leur traitement sera-t-il interdit ? Si
un encadrement du commerce de ces données esg,déoitiment le mettre en ceuvre
concrétement, sachant d’'une part que la majoritépdblic n'est pas sensibilisée a la
protection particuliére a leur accorder (les inseties les affichent avec insouciance sur les
réseaux sociaux), et d'autre part que la détermimate leur qualité de donnée sensible n’est
pas aisée. Pensons par exemple a la proliféeragsrodjets communicants dédiés au suivi de
la pratique sportive, qui enregistrent le poulgpiession artérielle, etc. : prises isolément ces
données sont neutres, mais a partir de quel peimt dccumulation constitue-t-elle une
information sur la santé de I'individu ?

Par ailleurs, se pose la question de la modifioaficapporter aux actuels droits de
rectification et de mise a jour des données recomujourd’hui aux personnes concernées.
Actuellement il s’agit de dispositions d’ordre pigb{l'individu ne peut pas renoncer a son
droit de rectification et de mise a jour, tout dusppeut-il s’abstenir de I'exercer), car elles
ont été pensées pour protéger la personne concdfiaée en cas d’instauration d’un régime
de propriété des données personnelles, commentdiats s'articuleront-ils avec une
cession ? L'individu aura-t-il toujours le droit f&re rectifier une donnée qu’il aura vendue
(adresse, donnée de santé, etc.) ? En allantghyd’individu aura-t-il I'obligation de tenir a
jour les données vendues, dans le cadre d’'une tgaiiexactitude ? Pourra-t-on I'attaquer
pour tromperie sur la marchandise si une donnéévede erronée ou périmée ?

1 Me Etienne WeryDu Wifi gratuit contre un béhéww.droit-technologie.org/actuality/details.asp 21685
21 décembre 2014.




En outre, il faudra trouver un équilibre entre ®ida une exploitation paisible et
pérenne des données personnelles par leur acquétréaidroit a I'oubli consacré en 2014 par
la Cour de justice de I'Union européefféOn sait que ce droit & I'oubli n’est pas abselu,
gu’il doit déja étre concilié notamment avec leidéol'information, quand ce n’est pas avec
lintérét legitime du responsable de traitement amec des obligations Iégales. Peut-étre
faudra-t-il que la personne concernée s’engage @agsdaire jouer son droit a I'oubli ou son
droit d’opposition sur des données vendues— engagiequi serait actuellement illégal face a
des dispositions une fois de plus d'ordre publieutFétre une solution consisterait-elle a
définir un régimead ho¢ non pas de vente des données personnelles, reaigethce
d’exploitation sur un périmetre bien délimité ?

Il est enfin nécessaire de s'interroger sur lesctsams qui seraient applicables en cas de
mauvaise exécution de ces obligations. Se poserégal la question de la détermination du
juge compétent en cas de litige. Aujourd’hui, iist& en France un parallélisme entre les
juridictions pénales classiques et la CNIL, un médussier concernant les données
personnelles pouvant étre examiné indifferemment'pae ou par I'autre voie, et méme par
les deux & la fofd. Cette atteinte au vieux principe du droit romaian bis in idemest
encadrée par la i (plafonnement du cumul des sanctions) et validée Ip Conseil
constitutionneP. Faut-il conserver cette dualité et laisser aNdLde pouvoir de sanctionner
les infractions commises a l'occasion de la vemtelonnées personnelles ? Cela semble une
option a recommander, la CNIL disposant d’une gl#de expertise que le juge pénal, a la
fois pour investiguer et pour comprendre les ingtians des traitements de données
personnelles.

Il —LES DIFFICULTES LIEES A LA MISE EN PLACE D 'UN TEL REGIME

1. Des objections nombreuses

Rendre I'individu propriétaire de ses données danserspective de lui permettre d’en faire

commerce bute sur une difficulté fondamentale gaide dans la dyssimétrie d’'information

entre le vendeur et l'acheteur. En effet, 'acheteait parfaitement le revenu qu’il pourra

retirer d’une information et donc la valeur qudeel a pour lui. En revanche, le vendeur n'a
aucune idée de la valeur de ce qu’on lui demand&der, et ce d’autant moins que la valeur
d’'une information differe selon les acheteurs ptéds et les usages qu’ils en feront, et
également selon gqu’elle est isolée ou recoupéel’patres : par exemple, le fait qu’on soit a

un endroit donné a un moment donné vaut moins e|fi@tl de savoir, par comparaison avec
nos habitudes, si cette localisation est habituerllau contraire surprenante.

12 CJUE, communiqué de presse n°70/14, Luxembourt imai 2014, dans I'affaire C-131/12, Google Spain
SL, Google Inc., Agencia Espafiola de Proteccion de Dafdsrio Costeja Gonzélez.

B Pour des développements sur ce théme, voir: Falviattatia, « CNIL et tribunaux : concurrence ou
complémentarité dans la répression des infractéora loi Informatique et Libertés ? Revue de science
criminelle et de droit pénal comparavril-juin 2009.

14 Article 47-2 de la Loi n° 78-17 du 6 janvier 19%8ative & l'informatique, aux fichiers et aux litgss.

15 Décisions 89-260 DC et 97-395 DC citées par le s8ibnd’Etat, Rapport public 2001, Les autorités
administratives indépendantgs 331.



La négociation sur le prix de cession (vente ouation) des données sera donc
systématiqguement désequilibrée au profit des agiet€ela est d’autant plus grave si la
cession est définitive et permet au nouveau prigirgéd’exploiter a sa guise ces données et
de les revendre a son tour : il y a risque de apoti des individus.

Cette situation appellerait sans doute I'émergateeourtiers en données personnelles (par
exemple Yesprofil), mais ces nouveaux intermédiaires entre les idd$vet les acheteurs
de données pourront eux aussi profiter de la d@sivdtion des vendeurs pour capter une part
de la valeur des données. Des sociétés de geglilective sont envisageables, mais comme
le souligne le Conseil d’Etdf les frais de gestion de tels organismes seragentaison du
codt de la répartition entre un nombre énorme ditszdroits, disproportionnés par rapport au
caractere infime des sommes a recouvrer.

Une inégalité sociale risquerait également de smsar, entre les individus motivés et
capables de gérer leurs données et ceux qui nenkepss. En outre, «les plus pauvres
pourraient étre tentés de vendre leurs donnéadistgne les données des plus riches seraient
plus facilement préservée¥»

Dans sa contribution a I'étude 2014 du Conseil at'Eur les droits fondamentaux, Pierre
Bellanger a par ailleurs souligné que loin de péma@ine meilleure protection des droits des
individus, l'instauration d’un droit de proprietésidonnées personnelles la fragiliserait : isolé
face a des prestataires web mondiaux, I'internaatelra peu a peu ses droits au fil de ses
navigations, pour le plus grand profit des mulim@dles numériques : « l'individualisation
juridigue des données conduit a atomiser un dadiectif potentiel en une somme de droits
privés plus facilement solubles : clic d'acceptapar clic d'acceptation. Il n'est d'ailleurs pas
étonnant que les entreprises du réseau les plumpldajes défendent séparément ou
conjointement ces deux thédgsivatisation ou non-reglementation des donhéedles leur
ouvrent grand les portes de la domination absalle »

2. La multiplication des prises de positions défavorales

La présidente de la CNIL, Isabelle Falgue-Pierroanconfirmé cette tendance allant a
'encontre de la propriété des données, en la fiprdtlide « fausse bonne idée » dans le
rapport d’activité de la CNIL pour 2013 et en éaritvque bien qu’a priori séduisante, cette
démarche impose en réalité une grande prudenda paivatisation de ses données, et donc
leur possible cession ou vente, revét un caradt@réversibilité préoccupant pour l'individu.
Les droits une fois vendus, comment reprendre lia sur ses données ? A l'inverse, le droit
actuel de la protection des données personnella® @es droits a l'individu méme lorsque
ses données sont produites et traitées par d'axfftes

18 \www.yesprofile.com.

7 Conseil d'EtatEtude annuelle 2014 : Le numérique et les droitsléonentaux2014, p. 266.

18 CNIL, Cahiers Innovation et Prospective, « Vie privé¢harizon de 2020 »°01, 2012, pp. 55-56.

' pierre BellangerPrincipes et pratiques des données personnellegssay Contribution a I'étude 2014 du
Conseil d'Etat : Technologies numériques et litsegt droits fondamentaux, 2014. La position detéao a
évolué par rapport & son ouvrdgesouveraineté numeérigustock, 2014.

20 Commission Nationale de I'Informatique et des kibs,Rapport d’activité 20132014, p. 8.



La CNIL n’a pas été la seule a émettre des objestiol’éventuelle adoption de ce régime. Le
Conseil national du numérique s’est également pro@iaccontre I'existence d’un droit de

propriété sur les données personnelles. Dans gpontasur la neutralité des plateformes,
publié en mai 2014, le Conseil donne trois raisomsr exclure I'hypothese de la propriété
des données personnelles :

« La reconnaissance d’'un droit de propriété ssirdiennées personnelles aux individus est
souvent avancée comme moyen de rééquilibrer legoslavec les entités collectrices

Le Conseil invite a exclure cette option :

» Parce qu'elle renvoie a l'individu la responsabilite gérer et protéger ses données,
renforce lindividualisme et nie le rapport de fercentre consommateurs et
entreprises ;

» Parce gu’elle ne pourrait que générer des revenasdatiques pour les usagers et
susciter a I'inverse un marché de la gestion ptotecdes données numeriques ;

» Parce qu'elle déboucherait & un renforcement dagalités entre citoyens en capacité
de gérer, protéger et monétiser leurs donnéesugtaud, par manque de littératie, de
temps, d’argent ou autre, abandonneraient cesiémscau marché. 5

Enfin, dans sorttude annuelle 201donsacrée au numérique et aux droits fondamenkaux,
Conseil d’Etat a lui aussi rejeté la piste d’unidde propriété des données personnelles. Le
Conseil estime notamment que cette solution egtténa atteindre les objectifs recherchés et
gue le rééquilibrage de la relation entre interesudt éditeurs de service serait « largement
illusoire ». En effet, d'un point de vue financiehaque individu ne peut espérer gagner que
guelques euros au maximum, et les éditeurs adaptesinplement leurs conditions
d’utilisation pour les transformer en contrats derhiture de service en échange de la cession
des droits de propriété sur les données : « leorapie force entre I'individu, consommateur
isolé et I'entreprise, resterait marqué par un qiéifire structurel . Le «droit de
propriété » deviendrait ainsi un «droit d'étre ogpédé¥. Finalement, c'est le régime

« personnaliste » actuel, reposant sur une logidgiedroits inaliénables rattachés a la
personne, qui permet la meilleure protection ddividus®”.

2L Conseil national du numériqueeutralité des Plateformes : réunir les conditiatisn environnement
numeérique ouvert et soutenapje 37
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